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wg rozdzielnika

W zwigzku z wystepowaniem zdarzen zwigzanych 2z atakami zlosliwego
oprogramowania typu ransomware o potocznej nazwie ,PETYA”, Szef Agencji
Bezpieczenstwa Wewnetrznego wydal rekomendacje zmierzajace do poniesienia poziomu
bezpieczenstwa systemow teleinformatycznych — zalacznik do pisma.

Zgodnie z obowigzujacymi procedurami odnotowane przypadki nalezy przekazywac
bezposrednio do Rzgdowego Zespolu Reagowania na Incydenty Komputerowe

CERT.GOV.PL.
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Adresaci wg rozdzielnika

Dzialajac na podstawie art. 32 e ustawy o Agencji Bezpieczefistwa Wewnetrznego
oraz Agencji Wywiadu z dnia 24 maja 2002 r. w zwiazku z propagacja zlosliwego
oprogramowania typu ransomware o potocznej nazwie »Petya”, ponizej przekazuje
rekomendacje  zmierzajace do podniesienia poziomu bezpieczefistwa  systemow
teleinformatycznych w celu zapewnienia ich integralno$ci, poufnosci, rozliczalnosci
1 dostepnosci:

Rekomendacja 1: przeprowadzenie przegladu posiadanych kopii bezpieczenstwa systemow
teleinformatycznych. W przypadku ich braku badz posiadania nieaktualnej wersji nalezy
podja¢ natychmiastowe dziatania w celu ich utworzenia;

Rekomendacja 2: przeprowadzenie biezacych aktualizacji administrowanych systeméw
teleinformatycznych;

Rekomendacja 3: przeprowadzenie kampanii informacyjnej wéréd pracownikéw, w ktére;
bedzie zawarte ostrzezenie o zagrozeniach oraz przypomnienie procedur zglaszania
incydentéw komputerowych;

Rekomendacja 4: w przypadku braku zespotu dedykowanego ds. bezpieczenstwa IT
w strukturach instytucji lub podmiotu, podjecie dziatar majacych na celu utworzenie takiej
komorki;

Rekomendacja 5: podjecie biezacej wspotpracy z dedykowanymi zespotami CERT.

Jednoczesnie przypominam, iz na podstawie art. 32 d ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu z dnia z dnia 24 maja 2002 r.

w Agencji prowadzony jest rejestr zdarzen naruszajacych bezpieczenstwo systemow
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teleinformatycznych, do ktérego administratorzy wskazanych systemow zobligowani sg
zglasza¢ przypadki infekcji systemdw teleinformatycznych.

W przypadku  odnotowania  zdarzenia naruszajacego  bezpieczenstwo
administrowanych systemow nalezy taki fakt niezwlocznie przekazaé bezposrednio do
Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL na adres

mailowy: incydent@cert.gov.pl lub droga telefoniczng na numer telefonu: 22 58-59-373.

Wykonano w egzemplarzu pojedynezym.
Wykonal: 13283

Strona 2/2




